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1. Objetivo

Establecer los lineamientos necesarios para la gestion de riesgos de la Cdmara de

Comercio de Barranquilla.

2. Alcance

La presente metodologia abarca la gestion de riesgos de los procesos y proyectos de

la Cdmara de Comercio de Barranquilla.

3. Diccionario Conceptual

Gestion de riesgos
Proceso ejecutado en forma estructurada e integral, con el fin de
asegurar la creaciéon y preservacién de valor para la entidad.

Metodologia Gestion de riesgos

Conjunto de lineamientos mediante los cuales la entidad efectua la
identificacién, andlisis, evaluacién, tratamiento, monitoreo vy
seguimiento, comunicacién y capacitacién de los riesgos, asi como
gestidn ante la materializacion del riesgo.

Riesgo
Efecto de la incertidumbre sobre los objetivos. Un efecto es una
desviacién de lo esperado.

Fuente
Factor generador, el cual puede ser interno, externo o mixto.

{é}@@ Interno

@ @ Aspectos intfernos a la entidad que generan o provocan el
@ evento de riesgo.

Externo
@ Aspectos externos a la entidad que generan o provocan €l
evento de riesgo.

Mixto
Aspectos tanto internos o externos a la entidad que generan
o provocan el evento de riesgo.

Causas
Conjunto de sucesos internos y/o externos que solos o en combinacion
con otros, pueden producir la materializaciéon de un riesgo.
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Categoria de las Causas
Categoria empleada por la entidad para clasificar las causas
relacionadas con el evento de riesgos, de acuerdo con su naturaleza.

Estas categorias son:
Recurso Humano

I'{J(_S}‘l Causas que pueden ser derivadas de fallas en la ejecucioén
@ﬁ@ de los procesos, por parte de personas vinculadas directa o
indirectamente a la entfidad.

Procesos
Deficiencias, fallas o inadecuaciones en los procesos de la

@ enfidad, enfendiendo estos como el conjunfo
%_ interrelacionado de actividades para la transformaciéon de

elementos de entrada en productos o servicios, para
satisfacer una necesidad.

Tecnologia
+ — Pérdidas derivadas de fallas en las herramientas empleadas
X — para soportar los procesos de la entidad. Incluye: hardware,
[—) software, infraestructura tecnolégica y telecomunicaciones.

Externo
Situaciones asociadas a la fuerza de la naturaleza u
ocasionadas por ferceros, que se escapan del control de la
entidad.

Infraestructura
{D *¥  Causas producidas por fallas o inadecuaciones en el
b o | conjunto de elementos de apoyo para el funcionamiento
de una entidad. Enfre ofros se incluyen: edificios, espacios
de frabajo, almacenamiento y fransporte.

Estratégico
Causas relacionadas con aspectos de la planeacion o
administracién de la entidad, directrices de la alta gerencia.

/x/l'.l Financiero
Causas relacionadas con recursos econdmicos o que

requieren inversién.

Consecuencia

Efectos o situaciones resultantes de la materializacién del riesgo, que
impactan en el proceso, proyecto, la entidad y demds partes
intferesadas.

Soco Probabilidad
887 Se refiere a la posibilidad de materializacién de un evento de riesgo.
l Impacto
QAP - . .
N - Se refiere a las consecuencias que pueda generar sobre la enfidad la
o 7 o posible materializacion de un riesgo. Para la medicién del impacto de la

enfidad se consideran los siguientes aspectos:
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\@N Econdmico
DHD] Asociado a una potencial pérdida monetaria en caso de

riesgo y a la generaciéon de ingresos en el caso de la
oportunidad.

Imagen
Asociado a un nivel de exposicién publicay la potencialidad

entidad.

Legal

Asociado a un nivel de incumplimiento normativo y sus
efectos sobre la entidad en caso de riesgo o cumplimiento
normativo en caso de oportunidad.

@ de afectacién sobre la consecuciéon de los objetivos de la

Nivel de Riesgo
Cadlificaciéon o magnitud del evento de riesgo, expresado en términos de
probabilidad e impacto.

Controles Actuales
Mecanismos, planes, medidas o actividades que la entidad estd
implementando en la actualidad.

Tratamiento
Accién definida para mitigar el impacto y/o frecuencia del evento de
riesgo.

Objetivo del control
Objetivo de la accion tomada para el tratamiento.

Disminuir la probabilidad
Se basa en acciones de control destinadas a prevenir la
materializacion del riesgo (atacando la probabilidad).

iz
Disminuir el impacto

@ Se basa en acciones de control destinadas a prevenir las

consecuencias del riesgo (atacando el impacto).

Disminuir la probabilidad y el impacto
Se basa en acciones de control para prevenir tanto la
materializacién (probabilidad), como las consecuencias

(impacto) del riesgo.

Compartir el riesgo
Se trasladan las posibles pérdidas por eventos de riesgos a
otras empresas a fravés de arreglos contractuales,
h d tercerizacion de procesos y/o pdlizas de seguros, con el fin
de compartir el riesgo.
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Monitoreo y seguimiento

Periodo en el cual se realiza seguimiento a la gestién de riesgos, sea en
procesos o proyectos, y se enfoca a la efectividad de los confroles vy
cumplimiento de los planes de accién.

Riesgo Residual
Nivel de riesgo resultante después de aplicar el plan de accion definido
para el fratamiento del riesgo.

%

.. \éﬁ

Matriz de Riesgos
Herramienta adoptada por la enfidad para registrar y gestionar los
riesgos.

Lider de Proceso

Colaborador designado dentro de la entidad como el responsable de
un proceso, quien asumen la responsabilidad de apoyar y facilitar las
actividades de la Gestidén de Riesgos, de acuerdo con las politicas
definidas en la presente metodologia.

Colaborador

Es la persona o el conjunto de personas vinculadas con la ejecucion de
los procesos de la enfidad y que tiene bagjo su responsabilidad la
adecuada ejecucién de un proceso.

3| )| bo (e

Apetito de riesgo
Nivel de riesgo aceptado por la entidad.
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4. Esquema de Gobierno

1. Aprobar la politica y metodologia de gestidon de riesgos.

2. Impulsar la gestién de riesgos en la entidad.

3. Ejercer un monitoreo sobre la gestion de riesgos de la entidad, asegurando un espacio
periddico denfro del Comité Ejecutivo.

Proveer los recursos necesarios para implementar y mantener en funcionamiento, de forma
efectiva y eficiente, la metodologia de gestion de riesgos.

Pronunciarse a los equipos de trabajo, a partir de los resultados de seguimiento a la gestion
de riesgos, cuando sea necesario.

1. Revisar los cambios en el direccionamiento estratégico o
en el enforno, que puedan generar NUevos riesgos, para
formular y/o actualizar la matriz de riesgos.

2. Impulsary velar por que se dé cumplimiento efectivo de
las politicas y metodologia de la gestion de riesgos.

3. Disenar, implementary efectuar seguimiento a los planes
de fratamiento, para aquellos riesgos que lo requieran.

4. Revisar y asegurar la eficacia de las acciones definidas
en los planes de tratamiento.

5. Interactuar con los responsables de ofros procesos,
cuando los controles o planes de tratamiento deban ser
ejecutados de manera conjunta, y asi lograr el resultado

Primera

Responsables de ,
procesos y Linea de
PR defensa

) deseado.
Gestores y ejecutores =
de la implementacién 6. Identificar y velar por el reporte oportuno de los eventos
de la metodologia de de riesgo materializados.
gestién de riesgos 7. Efectuar seguimiento periddico, del estado de la gestion

ESQU EMA D E del riesgo a su cargo.
GOBIERNO

Revisar cambios en el direccionamiento estratégico o en el

entorno, que puedan generar Nnuevos riesgos, para apoyar

la actualizacion de la matriz de riesgos.

Proponer la politica, metodologia de gestiéon de riesgos,

herramientas y procedimientos para su adecuada

implementacion.

3. Efectuar acompaiamiento para la identificacion, andlisis,
evaluacion y tfratamiento de los riesgos.

4. Efectuar seguimiento a la adecuada implementacion de la
Metodologia de Gestién de Riesgos, mediante el monitoreo
y reporte sobre la aplicabilidad.

5. Redlizar seguimiento a la actualizacién periddica de las

matrices de riesgos, para asegurar que estas se encuentran

vigentes y actualizadas.

Segunda
Linea de
defensa

Control Interno

Autoridad en el sistema
de confrol inferno, con
enfoque basado en
riesgos

Tercera
Linea de

defensa 1. Revisar cambios en el direccionamiento estratégico o en el entorno, que puedan

generar NUevos resgos.

2. Incluir en el Plan de Auditoria Anual, la evaluaciéon del cumplimiento de las
politicas definidas para la gestion del riesgo y la revision del cumplimiento en la
ejecucion de los controles definidos en las matrices de riesgo de los procesos y
proyectos.

3. Brindar de manera independiente y objetiva, asesoria y acompanamiento a los
responsables de procesos y proyectos.
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5. Politica de Gestion de Riesgos

La politica de Gestion de Riesgos presenta un enfoque estratégico, que fiene como
objetivo generar valor agregado para la gestion de la Entidad, a partir de la
prevencion de amenazas y mitigacion de impactos negativos derivados de la
exposicion a los riesgos.

La gestion de riesgos establece las directrices que permiten atencidon de aqguellos
eventos que pudieran afectar el cumplimiento de los objetivos corporativos desde el
desarrollo de los planes, programas, proyectos y procesos de |la Entidad.

A continuacion, se relacionan los lineamientos generales para el funcionamiento
adecuado de la Gestion de Riesgos, con el fin de orientar la actuacion de la enfidad
y sus colaboradores:

e La administracion de riesgos en la Camara de Comercio de Barranquilla debe
ser una herramienta estratégica, usada como elemento para la foma de
decisiones de todos los procesos y proyectos.

e La gestion de riesgos debe ser considerada por los lideres de procesos como
un factor esencial para el logro de los objetivos del proceso, por tanto, es su
responsabilidad efectuar seguimiento, control y actualizacion a los mismos.

e La gestion de riesgos debe ser una actividad fransparente e inclusiva, que
actua dindmicamente y que sea permanentemente receptiva al cambio.

e La entidad ha definido dentro de su apetito de riesgo, a aquellos riesgos cuyo
nivel sean Bajo, Aceptable y Tolerable.

e Losriesgos Altos que se encuentran por fuera del apetito de riesgo deben ser
mitigados, sin embargo, se deberd realizar un andlisis del costo beneficio de
los planes de accion, con el fin de verificar que la implementacién de estos no
supere la posible pérdida generada por la materializacion del riesgo.

e Se debe evaluar el riesgo que implica la incursion en nuevos mercados,
cuando se ofrezca nuevos productos y servicios, o haya cambios en el
negocio; dicho andilisis serd presentado y evaluado por el Comité Ejecutivo
cuando sea necesario.

e La enfidad debe contar con procedimientos definidos para el adecuado
manejo y custodia de la documentacion, los cuales garantizan la integridad,
actualizacién, oportunidad, confiabilidad, frazabilidad, reserva vy
disponibilidad de la informacidn.

e Todos los colaboradores deben recibir capacitaciéon referente a la gestion del
riesgo, para el caso de empleados nuevos se hard durante el proceso de
induccion a través del drea de Gestidn Humana y para los empleados antiguos
se hard minimo una vez al ano, o cuando se generen cambios en la
metodologia.
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Debe establecerse un plan de tratamiento especifico, que incluya actividades
concretas para contribuir a la contencidén de posibles eventos de
materializacién del riesgo, para todos los riesgos inherentes con impacto
negativo, cuyo valor después de la aplicaciéon de los controles sea “Alto”.

Todos los lideres de proceso y proyectos deben conocer los resultados de la
identificacion de los riesgos, su valoracion, la aplicaciéon y evaluaciéon de los
controles, los planes de tratamiento formulados, las acciones de atencion,
casos de materializaciéon de los riesgos y los riesgos residuales.

Las disposiciones de la presente metodologia son de obligatorio cumplimiento
para todos los colaboradores de la entidad y constituyen reglas de conductas
gue no podrdn violarse en algin caso.

La presente metodologia se revisa y actualiza cada ano o cuando se
considere necesario actualizar.
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6. Guia Metodolégica

La metodologia establecida para la gestion de riesgos en la Cédmara de Comercio de
Barranquilla es un proceso ciclico, que se basa en el juicio de expertos sustentado en
el conocimiento y experiencia del equipo de trabajo que estd involucrado en los
procesos al interior de la entidad.

La metodologia definida, integra las etapas que se muestran en la siguiente figura:

7
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6.1 Etapa 1: Planeacioén

La planeacion consiste en definir los lineamientos, politicas, responsables y demas

elementos que infegran la metodologia de Gestion de Riesgos.

Etapa 1:
Planeacioén

En esta etapa se define y/o aclualiza la metodeologia de Gestién de Riesgoes. Esta
actividad de planeacién se realiza, porlo menos una vez al afic, alinicio de cada
vigencia, o cuando sea necesario por situaciones extracrdinarias de los procesos,
proyectos, estrategia o situaciones en el entorno de la entidad.

Actividades Responsables

Definir, revisar yfo actualizar el
esquema de gobierno establecido.

OO0

') Definir, revisar wo actualizar la
politica de la metodologia de
- Gestionde Riesgos.

Definir, revisar y/o actualizar |os .
criterios de evaluacian del evenio 4
deriesgoyriesgorasidual paratoda ’ \
la organizacidon (escalas de 4 v
probabilidad & impacto). ,

Definir, revisar yfo actualizar el

apefito de rissgo  de la
? organizacién.
teca ™ -
- : - Frocasos e e = Vieprasidane
Definir, revisar yf/o actualizar los = aa Ragkros ¥
Trarstamnacidn

criterios de evaoluacidon de  los oiatial
confroles con  los  cuales =
determina el perfilde riesgoresidual
de la organizacidn.

Efectuar las copacitociones del
equipo de trabope clove de lo
organizacion.

o
Syl

" - " - - - o

Resultados
9N
E—’ @ E Ezguemade gobisrmo
oS

a Metodologia de Gestidn de
Fiesgos

GPP-GRI-FFOR-001 Matriz de
riesgos
E_\/! Capacitaciones
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6.2 Etapa 2: Identificacion

La identificaciéon de los eventos parte de la base del conocimiento del contexto y de los
factores internos y externos a la entidad, que puedan generar afectacion negativa o
positiva al proceso, proyecto o servicio, y/o de los objetivos estratégicos de la entidad.

Etapa 2: "A
Identificacién & — 2

Esta etapa permite determinar de manerag sistemdatica todos los eventas de \

riesgo que puseden afectar el cumplimiento de los objetivos estratégicos, de los
procesos o del proyecto, estén o no bajo el control de la organizacidn.

Actividades Responsables Resultados

Reunién de dos o mas individuos

con conocimiento  de  las GPP-GRI-FOR-001 Matriz  de
i resgos:
rgl actividades que se llevan a cabo I g v

en cada proceso o proyectc, con _|n\"8l'1l*ldl'l'0 3 eventos e
“ la finalidad de compartic los - identificacién de la fuente.
puntos de vista sobre los posibles .
evenios de fissao usar @a Fracass - Evento de riesgo
0 ¥ Eaupa o4, rabak —[
4 Fuente

A

v
I

Identificar los eventos de riesgo, v I

su respectiva fuente: A ’f
N .
O . Infernc \-\ |®

D *  Externc 4 - H
o Mita [ - .- |

Frofasional da Casidn oo
Documentar la identificacidn de
los eventos de riesgos.

Jate da Frocasos Cobdad v Basgos
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6.3 Etapa 3: Andlisis

Analizar los eventos de riesgo permite considerar como pueden impactar la
consecucion de los objetivos del proceso, proyecto o estrategia.

Esta etapa consiste en establecer los cousas, categoria de las cousos y

Etapa 3:
Analisis

consecuencios de los evenfos de riesgos que han sido identificados.

ey
E-&

égé

/1

&5

=21

\@{

Actividades

Reunidn de dos o mds individuos
con la fincided de identificar los
posibles causas, cotegorio de
cousos vy consecusncias de los
eventos.

Analizar v definir las causas v su
categoria:

Recurso humanc
Proceso
Tecnologia
Externc
Infraestructura
Estratégico
Finoncierc

Analizar ¥ clefinir de

CONSECcUSNCios.

Mota: Loz eventos pueden tener
asociodos mds de una causa y

tambign mds de una
consecuencio; por lo tanto, las
causos se  deben idenfificar

explicitamente v por separado
de manera tal que en las
siguisntes  stapos  de  esto
metodologlia =2 analicen vy
evalien cada uno de elas
independientements.

ldentificar controles actuales, con
los que cusnta la organizacion pora
rmitigar el riesgo.

Responsables

Resultados

GPP-GRIFFOR-001
fiesgos:
|dentificacién de las causas,
categoria de  las  cousas,
consecuencics del evente de
riesgo v los confroles octuales.

Matriz de

—— Bvento de riesgo

— Fuente

—— Causa

| Categoria de la causa
— Consecuencia

L Confrolesactuales
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6.4 Etapa 4: Evaluacion

Evaluar el riesgo consiste en valorar el evento de acuerdo con su probabilidad e
impacto, con la finalidad de establecer su nivel.

Etapa 4:
Evaluacion

Esta etopo consiste en establecer lo valoracion de la causa en términos de
probabilidad de ocurrencia e impacto, con la finalidad de determinar su nivel.

Actividades Responsables Resultados
GPP-GRIFOR-001 Matriz de
r 1 Reunién de dos o mas individucs F riesgos:
con la finalidad de reolzor la . BEvaluocicn de los eventos de
f— evoluacion de los eventos v sus ASsg0 ¥ SUS COUSTS.
COUSTS.
3 — Evento
- Lo Fra=a Enuen B
— Volorar ) lo  probabilidad  de , “ l— Fuente
0o ocurencia. ' ‘1
2e @ : ¥ — Causa
[
I. I | Caotegoria de lo couso
! S—
q + P Valorar 2l impacto en téminos: X :T‘”  Consecusncia
SOt . > g
o7 %o E;g;;’:"“’ Ve __--Ii 1 — Probabilidad
- r Frofesiosl de Gestion e Caided y
L=gal e b —— Impacto
L Nivel delri
Obtener la calificacién inherente el delnesgo
de los eventos. 5e requiers analizar
| o tolaidod de los  causas
‘ identificadas en términos de todos
los tipos de impacto definides v su
probaobilidad; de este andlsiz se
determina la calficacion  del
svento.
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A continuacion, se describen los criterios para la valoracién de la probabilidad:

Podria suceder dos (2)
veces o mas por

semand.

Podria suceder
semanalmente.

Podria suceder hasta
fres (3) veces al mes.

Escala de
Probabilid

Podria suceder hasta
(1) vez al mes.

Podiria s der
menos de una (1]
vez al mes.

Criterios para la valoracion del impacto:

Econémico Imagen Legal

Cemandas o futelas

por pare de clentes
provest que impligquen
indemnizas

Demandas o tutel
por parte de
.1 hasta 200 prc-ve?«jcnres que
SMMLY. L C cumplimiento de
X 5 administrafivas. Multas

p

Escala de

Recomendaciones, sugerencias

IITIpGCfO Pérdidas ho afecta ko confianza y
v Econdmicas fidad de la proveedora ¥ no y{n observaciones realizadas por
hasta 100 SMMLY. fiene despiegue por medios de parte del ente re;Jh:!dar, que no
impkquen una sancion.

comunicacion masiva.

Recibir derech
parie de
pro

B h o afec

Perdidas credibiidad de o

SMMLY. de entes de conirol intemo

*érdida 3 Recibr Peticio gerencias
hasta 12.5 ’ clar partede
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Con base en la valoracion de la probabilidad y el impacto, se efectia la evaluacion
del evento de riesgo y oportunidad:

EVALUACION DEL

ANt ol MuyBajo  Bajo  Medio = Allo

PROBABILIDAD

Muy Alto

2

iy Ao 3|

Nivel de Riesgo Rango ACCIONES
No requiere plan de tratamiento adicional, no
Entre 1y 2 L . . .
significa un inconveniente para la entidad
PeEie Entre 3y 6 No requiere plan de Trofomlenfo od|<:|onol., se sugiere
mantener los controles existentes en la entidad.
Tolerable Entre 5y 12 No requiere plan de Trojrgmlenfo adicional, se
requiere considerable atencion.
Entre 15y 25 Requiere definicibn de plan de tfratamiento

inmediato.
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6.5 Etapa 5: Tratamiento

Aquellos riesgos cuyo nivel sea Alto deberdn contar con planes de tratamiento que
permitan gestionar directamente el riesgo con el fin de evitar su materializacion. Los
planes de tratamiento son elaborados por los lideres de proceso y sus equipos de
trabajo, con el acompanamiento del equipo de Gestidn de Procesos, como facilitador
de este ejercicio.

Etapa 5:
Tratamiento

Esta etaopa consiste en identificar los controles actuales y definir los planes de
tratamiento teniendo en cuenta la relacidn costo-beneficio para la Organizacién.

Actividad Responsables Resultados
. | . Disefiar el plan de tratamiento (_?’PP'G_Rl'FOR'GD] Matriz de
— q’ } ([controles, medidas o acciones) para nExgos )
<%~ mitigar lo posible materialzocién del . Flanes B de  tratamiento
iesgo. Bl plon se documenta de tal establecido par los
forma que permita  idenfificor sus colaboraderes, revieados v
atibutos de  ejecucidn  como: el o aprobodos por el lider de
objefivo,  ocfividad a  realizar, -~ - proceso
resporsable,  fecha  estimada  de \itar sho Prooc s
sjecucion. ) Saie Atees — Ewvento de Riesgo
A
," 1‘ —— Fuente de Riesgo
o Llevar a cabko lo colificacién E:ie los ‘I I — Ceouso
‘ﬁ_[ | controles, con base en los otributos: \ !
i frecuencia, tipo. ejecucion, fase v .-“_a\fl | Categoria de la causa
documental, con la finolidoad de - '.r_z';ll —
establecer la eficacio de la accidn. = ,l.‘fﬁc"ﬂ —— Conssecuencia
Esta calficacién busco evaluar la T T T it e ain e _ Controles actucles
fortaleza de los confroles vy la St e Facgies Coldod v Basges
sfectividad de estos, v 52 reclizord con .
base en los fablos de criterics. — Probobiidad
I Impacto
— HMivel de riesgo v oportunidod

— Plan de tratamiento
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Una vez descritos los controles existentes, se establece el plan de tratamiento, y se
define la valoracién del control con base en los siguientes aspectos:

“
Frecuencia del Control
Define la periodicidad en que se ha H
de ejecutar el confrol
n
m

Ejecutodos por colabeoradores
Manual responsables de la ejecucidon de
procesos.

3u ejecucion involucra la
participacion de colaboradores
y aplicativos de sistemnas.

Naturaleza del Control

Mide el control de acuerdo con su
forma de aplicacion

—~
e El confrol se gjecuta
Avtomdtico ({:\Q}) directamente por un aplicatfive o
L=

un sisterna.
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Tipo del Control
Establece la caracteristica del control.

Medidas necesarias para
Preventivo que no vuelvaa
producirse el evento.
Medidas gue impide que
. un eventfollegue a
Detectivo 079
materializarse.
Medidas que permite
Correctivo corregir eventos no
deseados.

Documentacidén del Contirol
Mide el confrol de acuerdo con su formalizacidn.

Tov

NO Procedimiento del control no

Documentado documentado.

Procedimiento del control se
encuentra en disefio.
Procedimiento del control
DOCUmendeo documentado y actualizado.
Procedimiento del control
= socializado al personal que
Divulgado aen e d
tiene inveolucrado.
Procedimiento del control
imp! tad |
Implementado M ementace nia
organizacion

La eficacia de la accién, se calcula con base en los siguientes niveles:

L

NIVEL DE EFICACIA DE LA ACCION
13a20 Altamente eficaz
9a12 Medianamente eficaz
7a9 Poco eficaz
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6.6 Etapa 6: Monitoreo y seguimiento

Concluidas las etapas anteriores es necesario evaluar y monitorear el funcionamiento
de todos los elementos de la Metodologia de Gestion de Riesgos, asi como los
resultados de la implementaciéon de las medidas de administracion de los principales
riesgos. La informacion generada permite identificar oportunidades de mejora en el

proceso de gestion de riesgos.

La Entidad debe asegurar que las decisiones incluyan la evaluacion de sus principales
riesgos y la respuesta a los mismos. Asi mismo, debe contar con lineamientos que le

permita detectar y corregir las deficiencias en la Gestion de Riesgos.

seguimiento

Esta etapa consiste en evaluar y monitorear el funcionamiento de todos los elementos
de la Metodologio de Gestion de Rissgos. asi como los resulfados de lo
implementacion del plan de fratamiento. La informacién generada permite identificar

oportunidades de mejora en el proceso de Gestion de Riesgos.

Actividades

Monitorear continuamente el cumplimiento de la
gestidn de rizsgos, sin embargo, s hard revisidn
por lo menos una vez cada ofio, con &l fin de
identificar acciones pertinentes o
actualizaciones.

Evaluor gue loz confroles sean eficaces v
sficientes en el disefio v lo operacidn.

Detectar combios en el contexto extermo e
interna que puedan exigir revision de los controles
v planes de iratamienio de los resgos, v
establecer un orden de pricridades.

Realizar auditorias internas por parte de Control
Inferne con la finalidod de idenfificor nuewvos
nesgos, enire ofros hallazgos.

Actualizor o partir de cualguier evento de riesgo
materializode o comibsios en los procescs.

Evaluacicn de la implementacicn de la totalidad
de las etapas de la Metodologia de Gestien de
Fiesgos. Esto evaluacion se realizord de acuerdo
con el plan de auditorio definido coda ano.

La Junta Directiva podra solicitar la contratacian
de la evaluocion a la eficiencio v efectividad de
o Gestion de Riesgos implementado en o
Camara de Comercio de Baranguilla con una
firma independiente.

Ben ]

Responsables

Bl .

Caril Isiema @emtiin por Frocesss

CULENEY

Resultados

Informe de Gesfién de
Riesgos.

Seguimiento al
cronogroma de ejecucion
de actividades

programado para la
gestidn integral de riesgos.

Seguimientc a los planes
de tratamiento csociados
a los riesgos que superan
=l opetito de riesgo.

Principoles eventos de
riesgo moteralizodos.

Cambios normativos gue
imgpliguen
modificaciones a o
Metodologio de Gestidn
de Riesgos.

Resultados de informes
de auditcric o laos

medidos de
administracién
svaluadas (Confrcl
Interno).
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6.7 Etapa 7: Comunicacion y capacitacion

Con el fin de asegurar que la gestion de riesgos se convierta en parte integral de la
planeacion de la estrategia, procesos y proyectos, es necesario desarrollar
comunicaciones y capacitaciones, que promuevan tanto el conocimiento y la
participacion como la cultura y sensibilizaciéon hacia el tema de la administracién de
riesgos en la Cdmara de Comercio de Barranquilla.

Esta actividad es liderada por la gestion de procesos con el apoyo de los procesos de
comunicaciones y gestion del talenfo humano, de tal forma que facilite su
entendimiento y se informe a los interesados permanentemente.

Etapa 7:

Gesfion de ° P ' o
Riesgos aci .
-
Comunicacion 4
y capacitacion -&
Esta etapa consiste en efectuor comunicacionss vy copocitocionss, gue r
promuevan tanto el conocimiento vy la participacidn, como la cultura vy A
sensibilizacidn hacia el tema de lo administracién de riesgos en la Camara de 4
Comercio de Barranquilla.
Acfividades Responsables Resultados
o Efectuar formacidén o capacitacién a
ﬁ[‘m fravés de Iqs siguiEEn‘fes he:rromienfus. [
: comeo medic de divulgacidn: Comunizazienas e £
a= --- S‘H’Z q“_\ T _:_ Copacitaciones
o - =
Infranet voo h—/‘%—\— [l |
Coreo Eecirdnice ' '““\7
! )
. . I ' A > Farticipacian de
Boletines infernos i L AN N involucrados

|
Taller virtual de entrenamiento ' ~

. Para el coso de los empleados @%
’7 —‘ nueveos, se debe incluir dentro de @@@

3 la induccién una capocitacidn armalntame .
2 4| zobre la gestidn de nesgos en la

Crganzacion.

7. Valoracién del Riesgo Residual

Una vez implementado los planes de tratamiento, se efectla valoracion del riesgo
residual, teniendo en cuenta los criterios para la valoracion de la probabilidad e
impacto, tal como se encuentra definido en la etapa 4: Evaluacion.
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8. Gestion ante la materializacion del riesgo

Tras haber realizado de una manera adecuada las tareas de identificacion de los
riesgos, la valoracion de estos antes y después de identificar y aplicar controles, y de
formular cuando sea pertinente planes de tratamiento, quedard latente la posibilidad
de que una causa se manifieste, provocando que el riesgo se materialice.

Como un mecanismo de prevencion, se requiere que los procesos lleven a cabo la
identificacion de actividades que puedan atender, contener o mitigar dicho evento.
Estas acciones de atencidon de uno o varios riesgos materializados deberdn contar con
responsables por accidén y un mecanismo que permita ser aplicado durante dicho
evento.

Gestidon ante la
Materializacion del riesgo

En el evento en que efectivamente se materialice unriesgo, importante llevar a cabo
lo siguiente:

e .

b
T

A

Acftividades

Se informa al responsable del proceso y éste a su vez solicita
ocompafiamiento al proceso de Gestidn de Procesos, @ lo
consideran necesana.

Durante el pericdo de atencién de lo situacidn o evento de
nesgo matericlizado se ejecutan las acciones de respussta o
de contencién que con antenoridad fueron descritas como
gesticon para lo matericlizocicn de riesgo, en case de gue
existan, de lo contrano, se debe dar atencién al evento de
nesgo y conseguir la normalidad de la gestidn.

Una wez concluya el evento v se restablezea la normalidad
operativa, efectla o identificacién, andlisis v definicién de
planes de accidn adicionales gue se requisran implementar.

El evento materializado es consolidado denfro de los
sventos de riesgos materialzados de lao entidad, v ==
organizan de lasiguiente manera, segoin elfipode evenio:

Tipo A - Generan pérdidas vy afectan el
[ resultado de la Crganizocién
Tipo B - Generan pérdidas v no afectan =l
— resultado de la Crganizacion

Tipo C - Mo generan pérdidas v no afectan el
resultado de la Crganizacion

Revisor si el riesgo, se encuentro incluido en la matriz de
nesgo, O s requiere su inclusidn. S yo estd incluide revisar si
lo informacion identificada en la matriz de riesgos se
encuentra acorde con la informacién cbtenida posterior a
su materializocion, v a los acciones adelantados.

Actualizor la informacian de lo matriz de riesgos, incluyendo
el nueveo riesgo identificado o la actualizacién del riesgo
descrito en coso de gue la evoluocién de frecuencia,
impactc y confroles, no corespondan con la reclidad
evidencioda por el riesgo matericlizado.

Esta informacién es revisada en reunicnes de seguimiento del
drea o se escala o comité ejecutive, en caso de ser
Necesario.

Responsables

Coloboradores,
responzable de
Proceso ysu

Frofesional de
Gestidn de Calidad

Jefe de Procesos

Resultados

GFP-GRI-FOR-001
Mafiz de riesgos
actualizada

GFP-GRI-FOR-001
Matriz  de  riesgos
actualizada
[matenalizacidn  de
riesgos)
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